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Stabile, sichere, skalierbare I T-Plattformen férdern
Mitarbeiterzufriedenheit und Produktivitat




IT wirkt sich auf das Mitarbeitererlebnis aus

Wir leben heute in einer Welt, in der man tiberall arbeiten kann.

In der Corona-Pandemie waren Unternehmen auf der ganzen Welt dazu gezwungen, sich wahrend der Lockdowns rasch auf die Bedurfnisse
von Remote-Mitarbeitern einzustellen. Die Verantwortung dafur lag bei den IT-Managern und -Entscheidungstragern, die sich beeilten, die

Mitarbeiter im Homeoffice auszustatten.

Remote-Arbeit wird uns auch nach der Pandemie erhalten bleiben. Die Arbeitnehmer ziehen es vor, Arbeit im Homeoffice und Arbeit vor Ort

im Buro flexibel in einem hybriden Modell zu kombinieren, und die Arbeitgeber geben den Bedirfnissen ihrer Fachkrafte oberste Prioritat.

Angesichts der Erholung der Weltwirtschaft wird nun erwartet, dass die BemuUhungen zunehmen, fahige Mitarbeiter anzuwerben und zu

halten. Das bedeutet, dass die Zufriedenheit der Mitarbeiter schnell zu einer wettbewerbsentscheidenden Notwendigkeit wird.

Die Mitarbeiterzufriedenheit hangt wiederum in hohem MaBe von der Leistung ihrer Gerate und der unterstiutzenden Technik ab. Die
Verflugbarkeit fortschrittlicher Technik ist zu einem wichtigen Faktor fur die Zufriedenheit und Produktivitat der Mitarbeiter und fur den

Gesamterfolg des Unternehmens geworden. Seine Zielsetzung ist klar, aber die Umsetzung kann eine Herausforderung sein.

Far die IT ergibt sich daraus die Erkenntnis, dass die technische Infrastruktur eines jeden Unternehmens sicher, leistungsstark und in der
Lage sein muss, zukunftige Workloads, sowohl zentral als auch an allen Endpunkten, zu bewaltigen. Es mussen also alle vernetzten Gerate
Uber die Leistung und Funktionalitat der Unternehmensklasse verfugen, die notig ist, damit heute und auch in Zukunft moderne Software

darauf laufen kann.

Durch die Zunahme von unbefugten Zugriffen und Cyberkriminalitat wird es noch schwieriger, Fernverwaltung zu unterstitzen. Sicherheit
ist ein wichtiger Aspekt, der das gesamte Netzwerk und jeden Endpunkt betrifft, unabhangig davon, ob die Mitarbeiter im Intranet des

Unternehmens, in einer Public Cloud oder am Edge arbeiten.
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Wichtigste Erkenntnisse

Ein positives Mitarbeitererlebnis ernoht den
Wettbewerbsvorteil eines Unternenmens

EZufriedenheit mit der Technik verbessert das
Mitarbeitererlebnis

Nur 33 % der Arbeitnehmer sind mit den von ihren
Unternehmen bereitgestellten Geraten zufrieden’

Die Halfte der Arbeitnehmer glaubt nicht, dass sie
upgraden konnen
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Hybride Belegschaft:
Die nachste ,neue Normalitat”

Eine remote oder hybride Belegschaft wird uns erhalten bleiben, da laut einer
in Forbes zitierten Umfrage ,97 Prozent der Arbeitnehmer und Arbeitgeber
ein gewisses Maf an Flexibilitat zwischen Remote-Arbeit und Arbeiten im Biro

bevorzugen*3

Ebenso gehen die Verantwortlichen in den Unternehmen davon aus, dass ein
GroBteil der Mitarbeiter auch noch lange nach dem Ende der Pandemie zumindest
einige Tage pro Woche remote arbeiten wird. Die ,neue Normalitat” wird ein
hybrider Arbeitsansatz sein, bei dem die Mitarbeiter einige Tage vor Ort im Buro
und einige Tage remote arbeiten, glauben 82 Prozent der von Gartner im Jahr
2020 befragten Fihrungskrafte.*

Das Pandemie-getriebene globale Experiment der Remote-Arbeit hat einige
positive Ergebnisse gezeitigt. Unternehmen, die schnell geeignete Technik und
Gerate anschafften und einsetzten, konnten feststellen, dass ihre Mitarbeiter
groBtenteils produktiv blieben. Viele Arbeitnehmer fanden sogar, dass sie im

Homeoffice zufriedener mit inrer Arbeit sind.

Hybrides Arbeiten kann zu Spannungen innerhalb der Belegschaft fihren, da
einige Mitarbeiter im Blro miteinander interagieren, wahrend andere dies nicht
tun. Die Fihrungskrafte eines Unternehmens mussen klare Informationswege
schaffen und aufrechterhalten, um ein faires und verantwortungsvolles

Miteinander zu gewahrleisten.

Das IT-Personal ist dafiir verantwortlich, eine Infrastruktur einzurichten, die
die Mitarbeiter und das Management in einem solchen dynamischen, flexiblen

Arbeitsumfeld unterstitzen und miteinander verbinden.
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Wichtigste Erkenntnisse

Unternehmen fUhren ein hybrides Modell aus Remote-
und Vor-Ort-Arbeit ein

Hybride Arbeitsmodelle konnen den Stress der
Beschaftigten steigern

(0K

IT-Mitarbeiter und Technik mussen die Produktivitat und
Interaktivitat hybrider Arbeitskrafte unterstutzen
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Verwaltung einer
remoten Nutzerbasis ! * ¢

Die IT wird weiterhin mit den Problemen konfrontiert sein, die mit
einer verteilten Belegschaft einhergehen. Die IT-Mitarbeiter sind
daflr verantwortlich, Hunderte oder Tausende von Client-Geraten
zu verwalten und zu unterstlitzen, wahrend sich die Mitarbeiter
auBerhalb ihres Arbeitsplatzes befinden, in der Cloud oder am Edge
arbeiten, mit oder ohne das Intranet des Unternehmens und den R
Schutz durch dessen Firewall.

Diese neue Normalitat bietet wenige Mdglichkeiten, praktische

Unterstltzung zu leisten oder sogar Dienste tUber VPN anzubieten. 97 Prozent der
Alles, von routinemaBigen Updates und dem Zurlcksetzen von Arbeitnehmer
Passwortern bis hin zur Behebung von Sicherheitsverletzungen und und Arbeitgeber
Notfallen, muss per Fernverwaltung erledigt werden. bevorZUgen ein

gewisses MaB an
Flexibilitat zwischen
Remote-Arbeit und
Arbeiten im Biro.®
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Intel vPro® Plattform unterstutzt Fernverwaltbarkeit

Lange bevor die Pandemie die Aufmerksamkeit der Welt auf die Fernverwaltbarkeit gelenkt hat, hatten die
vorausschauenden Ingenieure von Intel bereits eine Losung entwickelt: die Intel vPro® Plattform.

Die Intel vPro® Plattform unterstitzt die IT, da sie:

¢ die Kosten durch Ferndiagnose und Fernwiederherstellung senkt
e derIT die Moglichkeit bietet, infizierte Gerate zu isolieren und ihre Datentrager zu loschen
¢ die Remote-Patch-Verwaltung innerhalb und auBerhalb der Firewall optimiert

e umfangreiche Implementierungen vereinfacht

Ein auf der Intel vPro® Plattform basierender Laptop oder Desktop-PC bietet effiziente, hardwarebasierte
Sicherheitsfunktionen und Stabilitat von Firmengeraten. Auf der Intel vPro® Plattform basierende Gerate sind mit einer
Auswahl an Intel® Core™ vPro® Prozessoren in verschiedenen Formfaktoren erhaltlich. Die Intel vPro® Plattform bietet der
IT verschiedene Optionen, um ihre anspruchsvollsten Benutzer zufriedenzustellen und gleichzeitig ein Hochstmal an
Verwaltbarkeit fur alle Firmengerate zu gewahrleisten.

Der IT wird empfohlen, fir zusatzliche Kontrolle die Intel® Active-Management-Technik (Intel® AMT) zu aktivieren.
Intel® AMT interagiert mit allen Endpunkten Uber die Hardwareebene unterhalb des Betriebssystems. Intel® AMT

ist ausschlieBlich auf der Intel vPro® Plattform verflugbar und ermdglicht es IT-Fachleuten, Support fur Remote-Gerate
zu leisten, selbst wenn diese nicht reagieren, ausgeschaltet oder mit Malware infiziert sind.
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Was beinhaltet die Intel vPro® Plattform?

'ntell':>
| e | ._ | ""VPRO
Die Intel vPro® Plattform vereint eine Reihe transformativer Technologien, die auf anspruchsvolle Business-Workloads

» PLATFORM
abgestimmt und grindlich getestet wurden. Die IT kann sich darauf verlassen, dass jedes auf der Intel vPro® Plattform

BUILT FOR BUSINESS
basierende Gerat auf Produktivitat, Sicherheit, Verwaltbarkeit und Zuverlassigkeit ausgelegt ist.

l‘.

. Erstklassige Leistung Fernverwaltung Schnelle, zuverlassige
mit der Intel vPro® Plattform, zu der innerhalb oder auBerhalb der Firewall Konnektivitét
ein Intel® Core™ vPro® Prozessor oder mit der Intel® Active-Management- mit integriertem Intel® Wi-Fi 6
T —— e ein Intel® Xeon® Prozessor sowie Technik und dem Intel® Endpoint e ThumeEdssl™ 4 Tedhmik
< Intel® Optane™ Speicher H10 mit Management Assistant
< Solid-State-Speicher und anderen
fortschrittlichen Komponenten gehort e
\\
S B ®
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Hardwarebasierte Sicherheit Stabilitat, Kompatibilitat Verfugbar in vielen
- mit Intel® Hardware Shield fUr integrierten und langfristige Zuverlassigkeit in einer Gerétetypen
Schutz vor unbefugtem Eindringen integrierten, validierten Plattform

einschlieBlich Desktop-PCs, Laptops,

. und Cyberangriffen 2-in-1-Geraten und Workstations,

von einer Vielzahl an Anbietern weltweit
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https://www.intel.de/content/www/de/de/architecture-and-technology/optane-memory.html
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https://www.intel.de/content/www/de/de/architecture-and-technology/vpro-endpoint-management-solutions.htm
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https://www.intel.de/content/www/de/de/architecture-and-technology/hardware-shield.html

Wichtigste Erkenntnisse

Technischer Support muss remote moglich sein, auch
wenn Gerate ausgeschaltet oder nicht mit dem Intranet
des Unternehmens verbunden sind

Die Intel vPro® Plattform bietet Leistung, Sicherheit,
Verwaltbarkeit und Stabilitat der Unternehmensklasse

Weltweit bauen verschiedenste Anbieter eine Vielzahl
von Geraten, die auf der Intel vPro® Plattform basieren
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Remote-Arbeit stellt besondere Risiken fur die Sicherheit der Nutzer und Daten eines Unternehmens dar. Ein Bericht von
Deloitte® hat festgestellt, dass ,47 Prozent der Leute, die im Homeoffice arbeiten, auf einen Phishing-Betrug hereinfallen®.
Dadurch sind ihre Unternehmen und deren Netzwerke der Gefahr von unbefugtem Eindringen ausgesetzt. Solche

Datenschutzverletzungen kosten laut diesem Bericht durchschnittlich 137.000 US-Dollar pro Vorfall.®

Die Arbeit im Homeoffice erhdht auch andere Risiken. Die Mitarbeiter neigen zu menschlichen Fehlern und sind haufiger
Ablenkungen ausgesetzt. Moglicherweise verwenden mehrere Familienmitglieder dasselbe Gerat. Zudem kénnten ihr
privates WLAN oder ihre personlichen Gerate nicht die Sicherheitsanforderungen des Unternehmens erfullen.

Laut einem Forschungsbericht von Gartner® ,stehen ClOs unter anhaltendem Druck, die Infrastruktur zu skalieren, um die
Verlagerung komplexer Workloads in die Cloud und die Anforderungen einer hybriden Belegschaft zu unterstttzen®. Dieser
Trend durfte die jahrlichen Ausgaben fur Cloud-Services bis 2021 um weitere 23 Prozent auf 332 Milliarden US-Dollar

weltweit ansteigen lassen, so der Bericht.®

Aufgrund der zunehmenden Akzeptanz von remoten und hybriden Arbeitsmodellen muss die IT die

SicherheitsmaBnahmen im gesamten Netzwerk und an allen Endpunkten verstarken.

Softwarebasierte SicherheitsmaBnahmen, einschlieBlich Antiviren-Programmen, bieten jedoch keinen ausreichenden
Schutz gegen die Cyberkriminellen von heute. Einige der neuesten Ransomware-Angreifer und Hacker haben damit
begonnen, Malware direkt in die UEFI/BIOS-Firmware des Gerats einzuschleusen, wo sie von Antiviren-Software haufig

nicht erkannt wird.
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13



Unternehmensweite Sicherheit
auf der Intel vPro®° Plattform

Die hardwarebasierten Sicherheitsfunktionen der Intel vPro® Plattform
ermoglichen Profiling und Erkennung von Ransomware sowie anderen
Bedrohungen auf BIOS-Ebene, die die Datensicherheit gefahrden und

die CPU-Leistung verringern konnen. Die Intel vPro® Plattform schiutzt
alle Gerate eines Unternehmens mit einem mehrstufigen Ansatz. Dazu

gehoren:

¢ Schutz vor Angriffen auf das BIOS auf Firmware-Ebene

e Bedrohungserkennung, die Hardwaretelemetrie und
Beschleunigungsfunktionen nutzt, um Angriffe und
ungewohnliche Aktivitaten in Echtzeit zu identifizieren

¢ Unterstiitzung der Endpunktverwaltung, damit IT-
Mitarbeiter Gerate remote iiberwachen, wiederherstellen
und patchen kdnnen, alle Gerate geschutzt sind und die .
Gerate erreicht werden, die nicht physisch zuganglich sind

Intel engagiert sich laufend und konsequent fir Sicherheit, mit innovativen
Losungen und Support, um Ihr Unternehmen heute und auch in Zukunft

zu schitzen.
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Wichtigste Erkenntnisse

Verbesserte Sicherheit ist fUr eine mobile oder hybride
Belegschaft dringend notig

Virenerkennungssoftware bietet keinen ausreichenden
Schutz gegen die Cyberkriminalitat von heute

Die Intel vPro® Plattform umfasst hardwarebasierte
Sicherheit und Bedrohungserkennung, die Netzwerke
und alle Endpunkte schutzen
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Endpunktstabilitat
IN instabilen Zeiten

Das Management samtlicher Firmen-PCs ist schon durch den
bloBen Umfang der Software-Updates und die Inkompatibilitat von
Treibern schwieriger geworden. Ein System-Image zu validieren und
zu testen kann Wochen oder Monate in Anspruch nehmen. In der
Zwischenzeit konnten neue Software- oder Treiber-Updates den
Rollout des Images noch weiter verzégern oder eine zusatzliche
Implementierung erforderlich machen, die noch mehr Tests und
groBere Unterbrechungen nach sich ziehen wrde.

Durch die Umstellung auf remote oder hybride Arbeit entfallt
zudem die Verwaltung vor Ort. Es konnen auBerdem personliche
Gerate genutzt werden, die urspriinglich nicht im Plan enthalten

waren. Das gestaltet den Updateprozess noch komplizierter.
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Endpunktstabilitat in instabilen Zeiten
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Wichtigste Erkenntnisse

Die Wartung von Firmengeraten ist bei einer remoten
Belegschaft komplizierter

Haufige Updates von Software und Treibern konnen
den Rollout von System-Images storen oder verzdgern

Intel” SIPP minimiert Updates und ermadglicht es der IT,
den PC-Lebenszyklus zu kontrollieren und ein stabiles
System-Image zu behalten
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Bewaltigung einer hybriden Zukunft

In diesen schwierigen Zeiten haben IT-Verantwortliche mit groBem Einsatz Unternehmen am Laufen gehalten und es einer
verteilten Belegschaft ermdglicht, erwerbstatig und produktiv zu bleiben. Angesichts der Erholung der Weltwirtschaft bietet

sich Unternehmen erneut die Moglichkeit, strategische Losungen fur ein neues hybrides Umfeld zu entwickeln.

Die IT muss die Auswahl der Gerate und Technologien sorgfaltig planen und durchfuhren, da diese die Anforderungen ihres
Unternehmens und ihrer Nutzer jetzt und in Zukunft erfullen mussen. Die Mitarbeiterzufriedenheit hat in der Geschaftswelt
einen hohen Stellenwert, und Technik hat einen groBen Einfluss auf das Mitarbeitererlebnis. Die IT muss sich darauf
konzentrieren, das Nutzererlebnis zu verbessern und gleichzeitig die Herausforderungen in Bezug auf Verwaltbarkeit und

Sicherheit zu bewaltigen, die sich aus einer mobilen und hybriden Belegschaft ergeben.

IT-Verantwortliche vertrauen darauf, dass die Intel vPro® Plattform die Ziele ihres Unternehmens unterstitzt.
Diese umfassende, einsatzbereite Plattform unterstreicht, wie sehr sich Intel fir die Verwaltungs-, Sicherheits- und

Zuverlassigkeitsfunktionen engagiert, die sich in der Praxis bewahrt haben — vor, wahrend und nach der Pandemie.

So wie sich der Arbeitsplatz weiterentwickelt, wird sich auch die Intel vPro® Plattform weiterentwickeln und innovative
Technologien in einer stabilen, kompatiblen Plattform vereinen, die Unternehmen, ihrer IT und ihren Endnutzern ein

optimales Arbeitsumfeld bietet.
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Sorgen Sie mit Technik der
Unternehmensklasse fur mehr Produktivitat

Erfahren Sie mehr Uber die Intel vPro® Plattform

intel

" VPRO Eupy-e,

PLATFORM

suiTronsusiEss Leistung. Sicherheit. Verwaltbarkeit. Stabilitat.
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